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I - GERAL

28* Reunido Ordinaria do CIG-SES

Data: 23 de julho de 2025

Hora: 14h30 - 15h30

Local: Sala do Secretario

SRTVN - 701 Norte - Via W5 Norte PO 700. Brasilia - DF

II - PARTICIPANTES
Membros do Plenario do CIG
Secretario de Estado de Saude - Presidente do CIG - Juracy Cavalcante Lacerda Junior
. Secretario Adjunto de Integragdo (SAIN) - Valmir Lemos de Oliveira
. Secretaria Adjunta de Assisténcia a Saude (SAA) - Edna Maria Marques de Oliveira
. Secretario Adjunto de Governanga em Saude (SAGOV) - José Ricardo Baitello

. Subsecretério de Planejamento em Saude (SUPLANS) - Rodrigo Vidal da Costa
. Subsecretario de Gestao de Pessoas (SUGEP) - Felipe Ribeiro do Nascimento (Substituto)
. Controladoria Setorial da Saude (CONT) - Bruno Araujo Lopes (Substituto)

Secretaria do CIG - CIG-SES
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2
3
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5. Secretaria Adjunta de Gestdo em Satude (SAG) - Nelma Regia da Cunha Louzeiro
6
7
8

9. Secretario Executivo do Comité Interno de Governanca (SECIG) - Isac Baliza Rocha Ribeiro
10. Chefe da Assessoria de Governanca e Integridade (ASGOV) - Marilza Oliveira de Almeida
Convidados

11. Coordenador do Subcomité de Privacidade e Seguranca da Informacao (SUB-PSI) - Tiago Gongalves
Queiroz

12. Secretaria Executiva de Tecnologia da Informagao em Satude (SETIS) - Leonardo Carvalho de Lima
13. Diretoria de Governanga em Tecnologia da Informag¢ao (DGTI) - Osmar da Silva Ferreira

14. Assessoria de Governanga e Integridade (ASGOV) - Simone Barcelos dos Santos

III - PAUTA

Norma de Seguranca da Informagao e Comunicagdo - NoSIC 02.

IV - DISCUSSOES



O Secretario de Saude, Dr. Juracy Cavalcante Lacerda Junior, deu inicio a reunido cumprimentando os
presentes e destacando a importancia da Norma de Seguranca da Informacdo e Comunica¢do (NoSIC)
como instrumento estratégico para a prote¢do das informagdes no ambito da SES-DF. Em seguida, o
Secretario Executivo do Comité Interno de Governanga procedeu a verificacdo do quérum, constatando-se
a presenca da maioria dos membros. Na sequéncia, foi realizada a ratificacdo da ata da 27* Reunido
Ordinaria, aprovada sem ressalvas. Foram entdo apresentados os informes referentes a 18* Reunido
Ordinaria do Conselho de Governanga (CGov) e a 9* Reunido Extraordinaria do Férum de Subsecretarios.
No contexto dos informes, considerando as praticas de governanca compartilhadas pela Secretaria de
Seguranca Publica (SSP) no CGov, relativas a adocdo do regime de Contratagdes em Cooperagdo e a
utilizacao do sistema disponibilizado pela Companhia de Saneamento Ambiental do Distrito Federal -
Caesb, o Secretario de Saude solicitou a Secretaria Adjunta de Gestdo em Saude (SAG), a Secretaria
Adjunta de Governanga em Satde (SAGOV) e a Controladoria Setorial a avaliagao da referida solugdo
tecnoldgica, com vistas a sua possivel aplicagdo no ambito da SES-DF. Dando continuidade a pauta, foi
concedida a palavra ao Coordenador do Subcomité de Privacidade e Seguranca da Informagao (SUB-PSI),
Tiago Gongalves Queiroz. O Coordenador do SUB-PSI iniciou sua apresenta¢ao destacando a composicao
do Subcomité e, em seguida, expds a Norma de Seguranc¢a da Informac¢ao e Comunicac¢ao - NoSIC 02,
cuja finalidade ¢ estabelecer diretrizes para o controle de acesso aos sistemas e recursos computacionais da
SES-DF, assegurando a confidencialidade, integridade e disponibilidade das informagdes institucionais.
Na sequéncia, diferenciou-a da NoSIC 01, classificada como uma norma abrangente e estratégica de
Seguranca da Informagao no ambito da SES-DF, elaborada com o proposito de recepcionar a Politica de
Seguranca da Informacdo e Comunicagdo do GDF (PoSIC-GDF) e definir as diretrizes gerais de protecao
da informagao, abrangendo os aspectos fisico, 16gico € humano. Destacou os seguintes pontos presentes na
proposta: Fundamentaciao Legal - a NoSIC 02 esta respaldada por um conjunto abrangente de normas
legais, infralegais e técnicas, distribuidas nos ambitos federal, distrital e institucional. No ambito federal,
constam o Marco Civil da Internet (Lei n® 12.965/2014); a Lei Geral de Prote¢do de Dados (LGPD - Lei n°
13.709/2018); a Lei de Acesso a Informagao (LAI - Lei n® 12.527/2011); a Politica Nacional de Seguranga
da Informagdo (Lei n® 9.637/1998); o Programa de Privacidade e Seguranca da Informacdo da
Administragdo Publica Federal (Portaria SGD/MGI n°® 852/2023). No ambito distrital, constam a Lei
Organica do Distrito Federal; a Lei de acesso a informagdo no DF (Lei Distrital n® 4.990/2012); o
Regimento Interno da SES-DF (Decreto Distrital n® 39.546/2018); a Politica de Seguranga da Informagao
e Comunica¢do do GDF (PoSIC - GDF). O servidor mencionou ainda normas técnicas e boas praticas,
como a ISO 27000 (Sistema de Seguranca da Informacdo); a Auditoria SegCiber (TCU, 2022); o Plano
Diretor de TIC (PDTIC 2024 - 2027); a Norma geral de seguranga da informacao da SES-DF (NoSIC 01).
Esclareceu que a Politica de Seguran¢a da Informagdo e Comunicagdo (PoSIC - GDF) se situa no nivel
estratégico, as Normas de Seguranga da Informacdao e Comunicagdao (NoSIC - SES-DF) no nivel tatico e
os Procedimentos de Seguranga da Informagao e Comunicagdo (ProSIC - aplicaveis as Regides de Satde e
Unidades Regionais Descentralizadas - URD) no nivel operacional. Abrangéncia: servidores publicos,
colaboradores, estagiarios, internos, residentes, prestadores de servico e terceiros com acesso a
informagdes da SES-DF. Principios Norteadores: privilégio minimo, necessidade de conhecimento,
rastreabilidade e responsabilizagdo. Responsabilidades institucionais: definidas para usudrios, gestores,
area de TIC (SETIS), SUB-PSI e auditoria. Sintetizou os seguintes controles previstos na norma: Gestao
de acesso: acessos concedidos com base na fun¢do e mediante autorizagdo formal; revisdo obrigatdria a
cada 6 meses; acessos privilegiados exigem autenticagdo multifator; e privilégio minimo e identidade
unica. Senhas e Autenticacio: complexidade obrigatdria: senhas fortes e individuais; validade de cento e
oitenta dias, com histérico (Gltimas 04 senhas) ndo reutilizavel; proibicdo de compartilhamento ou registro
de senhas fora das ferramentas oficiais; implementacdo de sistema de login unico (SSO), possibilitando
autenticacdo do usudrio final através da senha tnica da rede corporativa de dados. Redes de Acesso:
permissdo apenas para sistemas e equipamentos homologados pela SES-DF; acesso remoto via VPN
corporativa com autenticagao forte; controle rigoroso de acesso a internet e rede sem fio; e proibicao de
instalacdo de Wi-Fi ndo autorizado. Pastas compartilhadas e sistemas: armazenamento em pastas de
rede com backup; proibido uso de diretorios locais para dados institucionais; e os sistemas devem exibir
Termo de Uso e Politica de Privacidade. Acesso de Terceiros: acesso com autorizagdo formal e prazo
definido; devem seguir mesmas regras dos servidores; assinatura de termo de confidencialidade
obrigatdria; desativagdo automatica ao término do contrato. Revogac¢ao de acesso: responsabilidade dos
gestores; solugdo automatizada para desligamento (exoneracao, aposentadoria, falecimento, cessao etc.); e
aplicacdo também por ordem judicial ou PAD. Incidentes e Continuidade: incidentes devem ser



comunicados imediatamente a TIC e o Plano de resposta e continuidade deve ser instituido e mantido.
Apos a apresentacdo dos controles trazidos pela norma, o servidor elencou as seguintes vantagens ao se
implementar a NoSIC 02: reducdo de Riscos de Seguranca da Informacdo, fortalecimento da
conformidade com a LGPD, responsabilizagdo clara dos usudrios, maior controle sobre acessos de
terceiros, melhoria na governanga de TIC, redugdo de falhas humanas, continuidade dos servigos criticos,
padronizacao e automatizacdo de processos. No decorrer da apresentagdo, foram registradas intervencoes e
apontamentos relativos as dificuldades no cumprimento de alguns requisitos de seguranc¢a da informacao,
tais como o uso exclusivo do e-mail institucional, a auséncia de solugdes para armazenamento em nuvem
e a persisténcia do uso de documentos manuais (fichas fisicas) na assisténcia. Em relacdo a este ultimo
aspecto, o Secretario de Saude solicitou a SAGOV e a Controladoria Setorial a realizagdo de estudos com
o objetivo de reduzir a utilizagdo de documentos fisicos, por meio da padronizac¢do e/ou disponibilizacdo
digital no sistema de prontudrio eletronico. Encerrada a apresentacdao, a Norma de Seguranca da
Informacao e Comunicagdo - NoSIC 02 foi aprovada pelos membros do Plenério do CIG.

V - DELIBERACOES

O CIG-Plenério deliberou, por unanimidade, pela aprovacdo da Norma de Seguranca da Informacao e
Comunicaciao - NoSIC 02. Nao havendo nada mais a tratar, a reunido foi encerrada as 15h30, com a
participacao dos signatarios constantes da Lista de Presenca (177255481). Eu, Isac Baliza Rocha Ribeiro,
matricula n°® 1.442.466-5, lavrei a presente ata, que sera assinada por mim e pelos membros do Plenério do
CIG.

Assinaturas:

—_— Documento assinado eletronicamente por NELMA REGIA DA CUNHA LOUZEIRO -
JEH i Matr.0132268-0, Secretirio(a) Adjunto(a) de Gestio em Sawide, em 05/08/2025, as 13:30,
gls;;?;:lllac! R conforme art. 6° do Decreto n® 36.756, de 16 de setembro de 2015, publicado no Diario Oficial
 Bcisaciucscal, S do Distrito Federal n° 180, quinta-feira, 17 de setembro de 2015.

—

- Documento assinado eletronicamente por RODRIGO VIDAL COSTA - Matr.0192265-3,
JEI! Llj Subsecretario(a) de Planejamento em Satade, em 05/08/2025, as 16:58, conforme art. 6° do
:IS;II?;:] ura Decreto n° 36.756, de 16 de setembro de 2015, publicado no Diario Oficial do Distrito Federal
Vol S n° 180, quinta-feira, 17 de setembro de 2015.

=,

on Documento assinado eletronicamente por FELIPE RIBEIRO DO NASCIMENTO -
JEI! Llil’ Matr.0189294-0, Subsecretario(a) de Gestiao de Pessoas substituto(a), em 07/08/2025, as
:?;;?;:ﬁ:; 15:54, conforme art. 6° do Decreto n° 36.756, de 16 de setembro de 2015, publicado no Diario
| Beicsisns S Oficial do Distrito Federal n® 180, quinta-feira, 17 de setembro de 2015.
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o1 Documento assinado eletronicamente por VALMIR LEMOS DE OLIVEIRA -
JEI! Llj Matr.1720782-7, Secretario(a) Adjunto(a) de Integracio, em 08/08/2025, as 14:42,
;Isg;rr\;;?; 3 conforme art. 6° do Decreto n°® 36.756, de 16 de setembro de 2015, publicado no Diario Oficial
| Viscsiisinsis S do Distrito Federal n° 180, quinta-feira, 17 de setembro de 2015.

<

- Documento assinado eletronicamente por JOSE RICARDO BAITELLO - Matr.1700493-4,
JEI! Llj Secretario(a) Adjunto(a) de Governanca em Saude, em 08/08/2025, as 16:05, conforme art.
:Isg;r:;:#c! R 6° do Decreto n° 36.756, de 16 de setembro de 2015, publicado no Diario Oficial do Distrito

| Rk SR Federal n° 180, quinta-feira, 17 de setembro de 2015.

——

on Documento assinado eletronicamente por EDNA MARIA MARQUES DE OLIVEIRA -
JEI! Llj Matr.0140457-1, Secretario(a) Adjunto(a) de Assisténcia a Satide, em 08/08/2025, as 19:12,

:Isg;r:;:#c! R conforme art. 6° do Decreto n°® 36.756, de 16 de setembro de 2015, publicado no Diario Oficial
 earducnls S do Distrito Federal n° 180, quinta-feira, 17 de setembro de 2015.
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Documento assinado eletronicamente por ISAC BALIZA ROCHA RIBEIRO -
Matr.1442466-5, Secretario(a)-Executivo(a) do Comité, em 11/08/2025, as 09:15, conforme
art. 6° do Decreto n° 36.756, de 16 de setembro de 2015, publicado no Diario Oficial do
Distrito Federal n° 180, quinta-feira, 17 de setembro de 2015.

Documento assinado eletronicamente por JURACY CAVALCANTE LACERDA JUNIOR -
Matr.1723901-X, Presidente do Comité, em 12/08/2025, as 16:59, conforme art. 6° do
Decreto n° 36.756, de 16 de setembro de 2015, publicado no Diario Oficial do Distrito Federal
n° 180, quinta-feira, 17 de setembro de 2015.

Documento assinado eletronicamente por BRUNO ARAUJO LOPES - Matr.1724819-1,
Controlador(a) Setorial da Sauide substituto(a), em 12/08/2025, as 17:54, conforme art. 6° do
Decreto n° 36.756, de 16 de setembro de 2015, publicado no Diario Oficial do Distrito Federal
n° 180, quinta-feira, 17 de setembro de 2015.

A autenticidade do documento pode ser conferida no site:
http://sei.df.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id orgao acesso_externo=0
verificador= 177256307 c6digo CRC=FA67A768.
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